Gerenciando acesso a AWS com o |IAM

"ldentity and Access Management"




Definicao

O IAM, é um servico de configuracao de usuarios, grupos, politicas e funcdes de
acesso a acoes e recursos de uma conta na AWS. Ele é o motor de partida para
garantir a funcionalidade em todas as atividades executadas em uma conta AWS.

Sua correta configuracéo, seguindo as boas praticas sugeridas pela AWS,
garante um ambiente bem mais seguro para trabalhar.

A logica € definir usuarios ou grupos que terdo acesso a conta da AWS, mediante
politicas e/ou funcdes de permissionamento.

Ou seja, determinar quais acdes poderao ser executadas em determinados
recursos da AWS.



Composicao

e Usuarios (Users)
e Grupos (Groups)
e Politicas (Polices)

e Funcbes (Roles)



Usuarios

Entidades individuais de acesso a conta AWS.
Ao efetuar o login com o usuario ele assume as politicas de permissionamento

que estiverem atribuidas a ele.

= 1AM > Users > tf_devops_admin-user [cRNC)
M ) Users O 0
== tf_devops_admin-user

Summary

| D?l?te ARN Console access Access key 1
Users (22) Info @ \ a] am:aws:iam—lser/tf,devops,a Disabled G -
e 3 y 4 s § dmin-user @ Used 4 days ago. 35 days old.
An IAM user is an identity with long-term credentials that is used to interact with AWS inan account. e
Created Last console sign-in Access key 2
| December 30, 2025, 15:34 (UTC-03:00) - Create access key
[ Q dev X | 2matches 1) @
a Permissions Groups Tags (4) Security credentials Last Accessed
|| Username A | Last activity v | MFA ¥ | Password age Vv | Activekeyage v | Access key last use v | —_—
[J tf_devops_admin-user ©4daysago Virtual... - @3 days @ 4 days ago SRR P
I3 https:/, ignin.aws.amazon.com/console Not enabled
[J tf_devops jr-user ®4h0ur5390 Virtwal... - ©36days @ 4hours ago
T ] 3 Multi-factor authentication (MFA) (1) Remove ) (_Resyne

Use MFA to increase the security of your AWS environment. Signing in with MFA requires an authentication code from an MFA device. Each user can have a
maximum of 8 MFA devices assigned. Learn more |2

Type Identifier Certifications Created on

Virtual arn:aws:iam“nfa/tf—devops—admin Not Applicable Tue Dec 30 2025



Grupos

Entidades de agrupamento de usuarios utilizadas para a configuracao de
permissoes que serao compartilhadas entre todos os membros.
Ou seja: Todos os usuarios vinculados a ela possuirao as mesmas permissoes.

E]M > Usergroups > devops

devops i

Summary

User group name

devops

Users (2)

Users in this group (2)

An |AM user is an entity that you create in AWS to represent the person or application that uses it to interact with AWS.

December 17, 2025, 09:07 (UTC-03:00)

Permissions

‘ Q Search

User name |2
leonardo

rogerio

Remove

)

1

Ia] am:aws:iam:-group/devops

@

= IAM > Usergroups > devops

(OC]
devops i
Summary
User group name
devops.
Users (2)

Creation time
December 17, 2025, 09:07 (UTC-03:00)

Permissions Access Advisor

Permissions policies (21) info

You can attach up to 10 managed policies.

Filter by Type

@1 simulate 12 ) ( Remove ) ( Add permissions ¥ )

| Q search

| | Al types

v)

EXl )| € |8 T3 B

=

=
=
=
=

Policy name 12

AcessarSomenteUSEast2Policy
§i#l AmazonEC2ReadOnlyAccess
Wil AmazonRDSReadOnlyAccess
Wil AmazonRoute53FullAccess

i AmazonSNSReadOnlyAccess

Type
Customer managed
AWS managed
AWS managed
AWS managed

AWS managed

Attached entities v |



Politicas

Regras de permissionamento ou recusa de acesso a recursos dentro da conta
AWS.

{ Composicao:
"Version": "2012-10-17",

--Staiement": [ Sid — Nome do controle que sera efetuado

"Sid": "EC2ReadAndStartStop”,

"Effect™: "Allow’, Effect — Informa se a politica € de permissao
Ao (Allow) ou negacao (DENY)

"ec2:Describe*",

"ec2:StartInstances”,

e e Action — Quais acbes de um determinado

"ec2:RebootInstances™

1, recurso serao cobertas pela configuragao

"Resource™: "*"

Resource — ldentificacdo do recurso que sera
afetado




Politicas (Exemplos)

{
“"Version": "2012-10-17",
"Statement™: [

e ) Nega qualquer acao que nao esteja
"Effect™: "Deny",

Notaction”: [ entre as especificadas, enquanto

"iam:CreateVirtualMFADevice",

“iam: EnablMFADevice, usuario nao estiver logado com a

"iam:ListVirtualMFADevices",

"iam:ListMFADevices”, a utenticagéo m u Iti -fator.

"iam:GetUser",

"iam:ChangePassword”,

"iam:GetAccountPasswordPolicy™

0 Ele é obrigado a configurar a

"Resource™: "*",

“Condition": { autenticacao para poder ter acesso as

"BoolIfExists™: {

= =Ml tsFac torRarthPrasent™ demais permiss(jes que possua.




Politicas (Exemplos)

{

"Version": "2012-10-17",
"Statement™: [
{
"Sid": "DenyCriticalActions",
"Effect™: "Deny",
"Action": =
o= L Nega O aCesSso a recursos como
organizations:*",
"account:*",

Tt ing s organizations, accounts e billing

G e (recursos administrativos da conta) e

"rds:Delete*"

1, nao permite acoes de exclusao nos
"Resource™: "*"
recursos EC2, ECS e RDS.




Funcoes

Configuracao de papéis com as politicas de acesso que serdo autorizadas para usuarios ou
servicos que as assumirem.

Podem ser atribuidas diretamente a recursos da AWS ou a usuarios (através de uma aca
chamada assume role) dando permissao para acessar recursos/servigos que estejam
liberados em suas politicas.

= 1AM > Roles > tf_devops_jr-role ®© ©
@M > Roles > tf_devops_jr-role ® 6 —

tf_devops_jr-role i

Acesso nivel junior para recursos no terraform

tf_devops_jr-role i

Acesso nivel junior para recursos no terraform

Summry GO
summary GO
i . " . Creation date ARN Link to switch roles in console
Creation date ARN Link to switch roles in console December 29, 2025, 10:52 (UTC-03:00) Iu] am:aws:iam—mla/rf,davnps jr 10 hty switchrole?
December 29, 2025, 10:52 (UTC-03:00) 16 am:awsiam QEED- o'/t _devops._jr itchrole? o roleName=tT Gevopsir-
-role _devops._jr- role&account=futuraplataforma
role&account=futuraplataforma
Maximum session duration
Last activity Maximum session duration 25 hours
12 hours
Trust ionshi Tags (3 Last Accessed Revoke sessions

Permissions Trust relationships Last Accessed Revoke sessions

fees e Tr ntiti
Permissions policies (8) info @ Remove usted entities

Entities that can assume this role under specified conditions.

You can attach up to 10 managed policies.

1+
Filter by Type 2 “Version™: "2012-10-17",
[ Q search | [ Autypes v 1 8 a Statementy-ip
B 5 "Effect”: "Allow",
(1| Policy name 12 a | Type v | 6+ "Principal”: {
73 "AWS": "arn:aws:iam —user‘/tfidevopsjr—user"
(] E s AwSBackupFullAccess AWS managed g "Actior ts:AssumeRole™
10+ "Condition": {
(0 [ DevopsJr-EFS-Policy Customer inline i “Ipaddress”: {

. 12 “aws :SourceIp®:
(J [ Devops-Jr-Restriction-Policy Customer inline 13 "291%% /32",
14 187. /32"

| >




Assumindo Funcdes (Assume Role)

Assume Role, ndo é nada mais do que assumir uma funcao previamente configurada com
determinadas permissdes de acesso.

Antes de mais nada, precisa existir um usuario IAM configurado, sem politicas atribuidas e
com credencial de acesso criada para ter acesso a um access key e um secret access key
que posteriormente permitira que obtenhamos as permissdes de acesso para nossa
maquina. Também é possivel tornar o acesso ainda mais seguro habilitando o acesso
multi-fator ao seu usuario (MFA).

Para este processo nds Usamos as funcdes com as politicas de acesso criadas no IAM para
gue usuarios ou servigos possam assumam estes configuracoes.



Assumindo Funcdes (Assume Role)

ApOs efetuadas as configuracdes de usuario e fungdes, precisamos executar comandos do
AWS CLI (Interface de linhas de comando da AWS) para aplicar essas fungdes para nosso
usuario e assim termos acesso aos recursos liberados por ela.

O primeiro passo é configurar as credenciais do usuario que podera assumir a fungao.
Para isso podemos usar alguns recursos como:

- Setar a credencial no arquivo de configuragcdes da aws usando o AWS Configure

- Setar manualmente a variavel de ambientes do sistema operacional

Como exemplo usaremos o powershell para a demonstragcao



Assumindo Funcdes (Assume Role) - Demonstracao

Setaremos manualmente as credenciais e em seguida verificaremos se o usuario esta
configurado com o comando aws sts get-caller-identity.

$env:AWS_ ACCESS KEY_ID " AKIAHFH6FGH213GFFG*
$env:AWS SECRET_ACCESS KEY ' FGFGDF564FDG52FD54FGG*
$env:AWS_ DEFAULT_REGION ‘us-east-1°

C:\> aws sts get-caller-identity

“"UserId”: "AKIAHFH6FGH213GFFG",
"Account"™: "123456789012",

"Arn": "arn:aws:iam::123456789012:user/seu-usuario”




Assumindo Funcdes (Assume Role) - Demonstracao

Feito isso, agora vamos executar o comando que vai assumir para nosso usuario as
permissdes configuradas para a nossa funcao.

c:\> aws sts assume-role --role-arn - ARN da nossa Fungéo AWS’
arn:aws:iam::123456789012:role/s3-role --role-session-name - Nome para a SeSSéO,

- Tempo em segundos que permanecera ativa (neste caso
"Credentials™: { 36008 = 1h)

"AccessKeyId": "ASIASFEXAMPLE123456",
"SecretAccessKey":
"wlalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY™,

"SessionToken":

sessao-s3 --duration-seconds 3600 --output json

{

"1QoJb31pZ21uX2V3Edr//// /] ][/ /wEaCXVzZLWWhc3QtMSIHMEUCIQDzExample
SessionTokenPartlExampleSessionTokenPart2ExampleSessionTokenPart
3",
"Expiration”: "2026-01-05T15:42:317Z"
35
"AssumedRoleUser"”: {
"AssumedRoleId”: "AROAEXAMPLEID:sessao-s3",
"Arn": "arn:aws:sts::123456789012:assumed-role/s3-
role/sessao-s3"
}
}




Assumindo Funcdes (Assume Role) - Demonstracao

Para assumir a funcio limpamos as credenciais da nossa sessao e informamos as novas
credenciais retornadas pelo comando aws sts assume-role.

Remove-Item Env:AWS ACCESS KEY_ID -ErrorAction SilentlyContinue
Remove-Item Env:AWS SECRET_ACCESS KEY -ErrorAction
SilentlyContinue

Remove-Item Env:AWS SESSTON TOKEN -ErrorAction SilentlyContinue

$env:AWS ACCESS KEY_ID ' ASIASFEXAMPLE123456"
$env:AWS SECRET_ACCESS KEY =

'wlalrXUtnFEMI /K7MDENG/bPxRfiCYEXAMPLEKEY"

$env:AWS SESSION_TOKEN -

"TIQoJlb33pZ21uX2V3EIr//// /[ /[ [ /mEaCXVZLWWhc3QtMSIHMEUCIQDzExample

SessionTokenPartlExampleSessionTokenPart2ExampleSessionTokenPart
3‘
$env:AWS CREDENTIAL EXPIRATION = "2026-01-05T15:42:317"




Assumindo Funcdes (Assume Role) - Demonstracao

ApOs isso, executando novamente comando aws sts get-caller-identity, ndo serdao mais
retornadas informacgdes sobre o usuario, mas sim sobre a fungdo assumida.

C:\> aws sts get-caller-identity

"UserId"”: "AROA7BFF9FGHFG2GX1XD5D:sessao-s3",
"Account™: "123456789012",
"Arn": "arn:aws:sts::123456789012:assumed-role/s3-

role/sessao-s3"

¥




Assumindo Funcdes (Assume Role) - Demonstracao

A partir deste momento € possivel acessar todos os recursos que estiverem configurados
para a funcao .

c:\> aws s3 1s

2023-04-11 11:24:11 funcionarios
2023-04-11 14:01:23 fotos
2024-12-30 17:31:37 pagamentos




Assumindo Funcdes (Assume Role) - Observacoes

ApOs vencer o periodo de expiragao ou caso a sessao do Powershell seja fechada e aberta
uma nova, nao sera mais possivel acessar os recursos AWS, a menos que refaca todo o
processo de autenticacao.

Isso parece ruim, mas na verdade € MUITO BOM, pois garante seguranca ao acesso na
conta AWS. Pois vocé abre uma sessao, se autentica, faz o que precisa ser feito e ao final o
acesso é extinto, prevenindo que terceiros tenham acesso indevido.

Neste exemplo, de forma didatica executamos os comandos e informamos valores
manualmente. Mas profissionalmente usariamos scripts para automatizar este processo.



Importante

Qualquer acdo ou recurso que nio esteja
discriminado nas politicas de um usuario, grupo
ou fungao é automaticamente negado pela AWS.

Fica a cargo do administrador da conta definir os
acessos e agdes para cada recurso.
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